[image: image1.jpg]



У К Р А Ї Н А

Л У Г А Н С Ь К А  О Б Л А С Т Ь

П О П А С Н Я Н С Ь К А   М І С Ь К А   Р А Д А
Ш ОС Т О Г О    С К Л И К А Н Н Я
РОЗПОРЯДЖЕННЯ
міського голови
13.04.  2020                                             м. Попасна                                                   02-02/78                        
Про затвердження плану заходів
щодо усунення наслідків кібератак та 
попередження ураження користувачів

вебпорталу Попаснянської міської ради

Відповідно до Закону України «Про основні засади забезпечення кібербезпеки України», з метою захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, керуючись п.20 ч.4 ст.42 Закону України «Про місцеве самоврядування в Україні»:
1. Затвердити План заходів щодо усунення наслідків кібератак та попередження ураження користувачів вебпорталу Попаснянської міської ради (додаток 1).

2. Затвердити Інструкцію щодо недопущення порушення вимог технічного захисту інформації у виконавчому комітеті Попаснянької міської ради (додаток 2).

3. Контроль за виконання цього розпорядження залишаю за собою. 

Міський  голова                                                                             Ю.І.Онищенко 

Гапотченко, 0934796094
Шарап, 0992637262

Димарчук, 0930376270
Додаток 1
до розпорядження міського голови

ПЛАН
заходів щодо усунення наслідків кібератак та попередження ураження користувачів вебпорталу Попаснянської міської ради

	№
з/п
	Заплановані заходи
	Термін виконання
	Відповідальні за виконання

	1
	2
	3
	4

	1
	Заблокувати доступ користувачів до вебпорталу Попаснянської міської ради (http://popasn-gorsovet.gov.ua/) з метою перевірки завантажених файлів на наявність шкідливого програмного забезпечення та їх подальшого видалення 
	з 14:00  до 17:00 години 14.04.2020
	Лошатецький Д.О.

	2
	Здійснювати обов’язкову перевірку з використанням антивірусного програмного забезпечення всіх файлів перед їх завантаженням на вебпортал Попаснянської міської ради (http://popasn-gorsovet.gov.ua/). 
	Постійно
	Лошатецький Д.О.
Димарчук Є.С.

Шарап О.О.

Гончарова С. О.

	3
	Ознайомити під підпис працівників виконавчого комітету Попаснянської міської ради з інструкцією щодо недопущення порушення вимог технічного захисту інформації у виконавчому комітеті Попаснянької міської ради
	до 15.04.2020
	Димарчук Є.С.



	4
	Здійснити переустановлення операційних систем Microsoft Windows на всіх службових ПЕОМ виконавчого комітету Попаснянської міської ради.
	Протягом квітня-травня 2020 року
	Димарчук Є.С.

Шарап О.О.

	5
	Здійснити форматування флеш-носіїв, які використовуються у виконавчому комітеті Попаснянської міської ради
	Протягом квітня 2020 року
	Димарчук Є.С.



	6
	Підготувати пропозиції щодо придбання ліцензійного антивірусного програмного забезпечення
	Протягом квітня 2020 року
	Шарап О.О.

	7
	Розглянути фінансову можливість щодо придбання ліцензійного антивірусного програмного забезпечення
	Протягом квітня-травня 2020 року
	Омельченко Я.С.

	8
	Здійснювати комп'ютерні антивірусні заходи на службових ПЕОМ виконавчого комітету Попаснянської міської ради.
	Постійно
	Димарчук Є.С.



	9
	Провести роз’яснювальну бесіду з особами, відповідальними за функціонування інформаційно-телекомунікаційної системи виконавчого комітету Попаснянської міської ради 
	Протягом квітня 2020 року
	Гапотченко І.В.


Заступник міського голови                                               І.В. Гапотченко
Додаток 2

до розпорядження міського голови

Інструкція щодо недопущення порушення вимог технічного захисту інформації у виконавчому комітеті Попаснянської міської ради
1) Не допускається використання сервісів, які обходять блокування заборонених веб-сайтів
На підставі Додатку 2 до рішення Ради національної безпеки і оборони України «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» від 28 квітня 2017 року (далі – Рішення), що введено в дію Указом Президента України від 15 травня 2017 року «Про рішення Ради національної безпеки і оборони України «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)» від 28 квітня 2017 року № 133/2017 (зі змінами), припинити використання та видалити з персонального комп’ютеру (далі – ПК) VPN/TOR/I2P/ сервіси, програми, додатки або розширення до браузерів, які відкривають доступ до наступних сервісів та соціально-орієнтованих ресурсів:
· https://mail.ru/
· https://account.mail.ru/
· https://vk.com/
· https://vkontakte.ru
· https://ok.ru/
· https://www.odnoklasniki.ru
· http://www.kaspersky.ru
· https://www.drweb.ru
· https://avia.yandex.ua/?utm_source=yamain&utm_medium=popup&utm_campaign=allua
· https://audience.yandex.ua/ 

· https://afisha.yandex.ua/events?city=kyiv&tag=cinema
· https://webmaster.yandex.ru/
· https://yandex.ua/video/
· https://disk.yandex.ua/?source=services-main
· https://direct.yandex.ua/?from=all&ncrnd=5179
· https://sprav.yandex.ua/
· https://zno.yandex.ua/ru/
· https://yandex.ua/internet
· https://calendar.yandex.ru/
· https://yandex.ua/images/
· https://yandex.ua/maps
· https://yandex.ua/yaca/
· https://market.yandex.ua/?clid=505
· https://metrika.yandex.ua/promo?

· https://metro.yandex.ua/kiev
· https://music.yandex.ua/
· https://n.maps.yandex.ru/
· https://news.yandex.ua/
· https://translate.yandex.ua/
· https://yandex.ua/pogoda/kyiv
· https://yandex.ua/
· https://site.yandex.ua/
· https://yandex.ua/people?lr=143
· https://yandex.ua/blogs?rdrnd=234434&lr=143&redircnt=1475842393.1
· https://mail.yandex.ua/
· https://pdd.yandex.ru/domains_add/
· https://yandex.ua/maps/143/kyiv/?l=trf%2Ctrfe
· https://rabota.yandex.ua/?from=morda_all
· https://rasp.yandex.ua/?lang=ru
· https://yandex.ua/adv?from=all
· https://partner.yandex.ua/
· https://passport.yandex.ua/auth/update/?retpath=https%3A%2F%2Fsprav.yandex.ua%2F
· https://stat.yandex.ua/Ukraine/Portal
· https://yandex.ru/suvenirka
· https://tv.yandex.ua/187?grid=main&period=now
· https://tech.yandex.ru/
· https://fotki.yandex.ru/next/
· https://dns.yandex.ua/
· https://browser.yandex.ua/desktop/?from=prov_all
· https://xml.yandex.ua/ 
· https://avia.yandex.ru/?utm_source=yamain&utm_medium=popup&utm_campaign=allru
· https://auto.ru/?from=all-services
· https://audience.yandex.ru/
· https://afisha.yandex.ru/?city=moscow
· https://money.yandex.ru/newcard?_openstat=yacard;all;

· https://webmaster.yandex.ru/
· https://yandex.ru/video/
· https://yandex.ru/time
· https://money.yandex.ru/card2card/?_openstat=c2cw;all;

· https://money.yandex.ru/new
· https://direct.yandex.ru/?from=all
· https://disk.yandex.ru/?source=services-main
· https://delivery.yandex.ru/promo/
· https://yandex.ru/internet/
· https://calendar.yandex.ru/
· https://yandex.ru/images/
· https://yandex.ru/maps
· https://kassa.yandex.ru/?_openstat=promo;y_all;
· https://yandex.ru/yaca/
· https://www.kinopoisk.ru/?utm_source=yamain&utm_medium=link&utm_campaign=main
· https://market.yandex.ru/?clid=505
· https://metrika.yandex.ru/promo?
· https://metro.yandex.ru/moscow
· https://music.yandex.ua/
· https://n.maps.yandex.ru/#!/?z=12&ll=30.523541%2C50.450418&l=nk%23sat
· https://realty.yandex.ru/?from=all
· https://news.yandex.ru/
· https://translate.yandex.ru/
· https://yandex.ru/pogoda/moscow
· https://yandex.ru/
· https://yandex.ru/people?lr=213
· https://yandex.ru/blogs?redirected=1&lr=213
· https://mail.yandex.ua/
· https://pdd.yandex.ru/domains_add/
· https://yandex.ru/maps/213/moscow/?l=trf%2Ctrfe
· https://travel.yandex.ru/?from=morda&utm_source=yandex_morda_tab&utm_medium=cpm&utmcampaign=yandex&utm_content=tab_exp
· https://news.yandex.ru/
· https://rabota.yandex.ru/?from=morda_all
· https://radio.yandex.ua/
· https://rasp.yandex.ru/
· https://yandex.ru/adv?from=all
· https://partner.yandex.ru/
· https://sprav.yandex.ru/
· https://stat.yandex.ru/Russia/Portal
· https://yandex.ru/suvenirka
· https://taxi.yandex.ru/#index
· https://tv.yandex.ru/213
· https://telephony.yandex.ru/
· https://tech.yandex.ru/
· https://fotki.yandex.ru/next/
· https://money.yandex.ru/gibdd-debts/?_openstat=debtsp;y_all;
· https://dns.yandex.ru/
· https://browser.yandex.ru/desktop/main/?from=prov_all
· https://speechkit.yandex.ru/dev
· https://xml.yandex.ru/
· https://yandexdatafactory.com/ru/
2) Не допускається використання забороненого програмного забезпечення

Припинити використання та у разі візуального виявлення – вжити відповідних заходів, щодо видалення з ПК наступних програмних засобів (далі – ПЗ): uTorrent, Браузер Opera, Яндекс.Браузер, ICQ, Mail.ru Агент, Disk-O, Браузер Atom, Яндекс.Диск, Punto Switcher, та інших програм, додатків, розширень для браузерів або WEB-інтерфейсів, які спрощують використання або використовуються для безоплатного завантаження мультимедійних матеріалів, «зламаного» ПЗ, яке потребує застосовувати функцію вимкнення антивірусних засобів для їх встановлення або ПЗ розробниками яких є наступні юридичні особи, до яких, на підставі вищенаведеного Рішення застосовуються обмежувальні заходи (санкції):
· ТОВ «Мэйл.РУ ГРУП» (ООО «Мэйл.РУ ГРУП»)

· ТОВ «Мейл.РУ Україна»

· ТОВ «Вконтакте» (ООО «Вконтакте»)

· ТОВ «В Контакті»

· Товаристо з обмеженою відповідальністю «Яндекс»

· Акціонерне товариство «Лабораторія Касперського»

· Товаристо з обмеженою відповідальністю «Доктор Веб»

· Товариство з обмеженою відповідальністю «1С»
· Товариство з обмеженою відповідальністю (представництво в Україні) «1С Мультимедіа
· Товариство з обмеженою відповідальністю (представництво в Україні) «1с-Телур Модуль»

· Товариство з обмеженою відповідальністю (представництво в Україні) «1с-Телур Модуль»

· Товариство з обмеженою відповідальністю (представництво в Україні) «1С-Рарус Софт Україна»

· ОВ «Корпорація «Парус»

· Товариство з обмеженою відповідальністю «ABBYY»

3) Щодо особливості використання пристроїв обміну інформації
При застосуванні у роботі флеш-носіїв, карт пам’яті, смартфонів / планшетів з вбудованою пам’яттю або з’ємних носіїв HDD/SSD, при підключенні до USB-порту ПК обов’язково здійснювати заходи щодо повної перевірки носія інформації на шкідливе / вірусне програмне забезпечення за допомогою встановленого програмного антивірусного засобу.
4) Робота із захисним носієм (токеном) електронного цифрового підпису (ЕЦП):
· Вживати всіх необхідних заходів для забезпечення безпечного зберігання захисного носія (точена) ЕЦП з метою виключення можливості його несанкціонованої модифікації, підміни або ознайомлення із його змістом сторонньої особи тощо;

· Зберігати в таємниці пароль доступу до захисного носія (точена) ЕЦП та фразу-пароль для розблокування сертифіката;

· Категорично забороняється залишати без нагляду захисний носій (токен) ЕЦП, передавати його іншим особам, включаючи осіб, яким підпорядкований власник носія;
· Вводити пароль доступу до особистого ключа у спосіб, що порушує його конфіденційність.
5) Особливості роботи із бездротовою мережею Wi-Fi
При використанні особистих ноутбуків, планшетів або смартфонів для підключення до бездротової мережі Wi-Fi – забороняється зберігати у загальному відкритому доступі паролі від  бездротових точок доступу Wi-Fi та паролів від відкритих для загального доступу мережевих дротових або бездротових ресурсів тощо.
6) На веб-сайтах або в електронній пошті забороняється переходити за посиланням, яке завантажує файли з наступними розширеннями:
· .exe, .com (розповсюджуються під виглядом ігор, офісних додатків і інших легальних програм, розширення може бути не видно, якщо в Windows відключено відображення розширень, можливі файли з «подвійним» розширенням, наприклад, image.jpg.exe);

· .js, .vbs, .jse, .vbe, .bat, .cmd, .sh (т.зв. скрипти, розширення яких також може бути не видно, іноді файли цих форматів можна прочитати в редакторі коду);

· .html, .htm, .shtml, .shtm, .xhtml, .xht, .hta (HTML документи; можуть завантажувати віруси та інші шкідливі програми з Інтернету, перенаправляти на вірусні та помилкові сайти; файли .hta працюють поза браузера і можуть виконувати небезпечні дії безпосередньо на комп’ютері);

· .pif (ярлик з можливістю виконання шкідливих дій);

· .docm, .xlsm і т.п. (в електронних документах можуть бути небезпечні макроси, зазвичай розширення закінчується на «m»);

· .xml, .xsl, .svg, .хаml (XML-документи, аналогічно HTML);

· .scr (програма, що працює найчастіше приховано);

7) Співробітники виконавчого комітету Попаснянської міської ради несуть особисту відповідальність за недотримання даної інструкції.
